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| - Introduction

Ce document s’adresse aux managers, décideurspeinsables métier qui sont en charge de
la mise en place et/ou du maintien en conditiorratp@nelle d’'un site Web Internet ou une
application Web interne. Son but est de préserdsrrisques de sécurité propres aux
technologies Web, et de décrire les bonnes praicere terme de gestion de projet
informatique et de gestion de risques qui permgttiurant le cycle de développement et la
vie de I'application, de maitriser ces risques.

Ce document n’a pas pour but de décrire de factailldé les concepts, techniques ou outils
de sécurisation. Ces éléments seront abordés pauttengroupe de travail du CLUSIF, et le
document résultant complétera avantageusemengésemrdocument.
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Il - Les technologies Web, incontournables, mais
porteuses de nouveaux risques

I1.1 - Des technologies omniprésentes

L’activité des entreprises et administrations repds plus en plus sur les technologies et
applications Web. Leur facilité de mise en ceuvredet déploiement les a rendues
omniprésentes et incontournables, qu’il s’agisssids de commerce en ligne, d’applications
Intranet ou Extranet, ou de services Internet tdfeu utilisés par les entreprises. Les
nouvelles applications sont aujourd’hui presquetégatiquement développées avec des
technologies Web, et les anciennes applications smrvent adaptées pour étre accédées via
un navigateur Web.

I1.2 - Des environnements exposeés

Des données critiques pour les entreprises etgardale la loi sont désormais gérées par des
applications Web. Or, des vols de données sensitéssintrusions sur des sites Web ou des
incidents liés a la disponibilité des applicatidsb font la une de I'actualité [1], [2], [3]. Des
enquétes menées par des cabinets d’experts indiquame grande majorité des sites Web
sont vulnérables a des attaques. En outre, deundgsatendances ont émergé ces dernieres
années sur le marché de la sécurité :

B |’agresseur n‘attaque plus pour des motifs de egersonnel, mais est md par I'appat
du gain, a dessein de fraude ;

B Les applications Web sont désormais la cible grgide des pirates / piratages. Le Gartner
Group estime que 75% des attaques ciblent désotesagpplications.

Des sondages réalisés aux Etats-Unis suggéremiagiée 60 % des clients envisagent de ne
plus traiter avec une entreprise en cas de menadelss données personnelles suite & une
attague informatique. L’actualité a montré récemmdimpact que peut avoir
I'indisponibilité d’un site de commerce en lignendda presse. On imagine donc aisément les
eventuelles conséquences (financieres, respect dei,limpact sur I'image, etc.) si une
application web n’est pas initialement congue, t#py@e, installée et exploitée de facon
sécurisée.
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11.3 - Des réglementations et des responsabilités

Les responsabilités des organisations face a larig®ade l'information numérique sont
croissantes : le législateur, les réglementatians¢e® clients exigent de plus en plus de
protection des données et de tracabilité de lademrentreprises.

Face a l'aggravation des violations de sécuritgsli@ux applications Web, a 'augmentation
de leur nombre, et aux difficultés qu’elles posémtigueur des réglementations et standards
industriels s’est renforcée. De nouveaux référemtiels que par exemple le standard de
sécurité des données de paiement PCI DSS intedésormais la sécurité des applications
Web. Des réglementations récentes stipulent que elaseprises doivent assurer le
développement et la maintenance de systemes eplidajons sécurisés, et ciblent plus
particulierement les vulnérabilités des applicaiadeb. Aux Etats-Unis par exemple, I'état
de Californie a promulgué le « Notice of Securityed@ch Act 1 » (Code civil de Californie
1798.821), également connu sous le nom de Senht&3Bi6, qui impose une notification,
aux partie concernées, mais aussi publique, edeampromission, avérée ou suspectée,
des données confidentielles d’un client.

C’est pourquoi on ne peut de nos jours évoqueujet sle la sécurité des applications web
sans parler du cadre Iégal et reglementaire, taunt pne société fournisseur de services, une
société éditrice de logiciels, un sous-traitant wu développeur que pour l'entreprise
utilisatrice ou le donneur d’ordre. En effet, lgda dont une application web est concue et
développée peut impacter la disponibilité, I'iniéget/ou la confidentialité des données. Par
voie de conséquence, la mise a disposition d'wiceapplicatif par une société peut engager
la responsabilité [4] - civile et/ou pénale - [ dette société, tout comme celle de I'éditeur
d’un logiciel ainsi que celle du développeur d'application.

1.4 - Le r6le du management

La sécurité des applications Web ne peut donc gtus ignorée. C’est aujourd’hui une
guestion de management, qui doit étre traitée fgéement, au-dela des approches
traditionnelles.

Face aux risques liés a des applications Web docdrplexité et I'omniprésence ne cessent
de croitre, les décideurs doivent initialiser leticans permettant d’assurer un niveau de
sécurité suffisant pour les applications Web dgyaées et/ou utilisées par leur entreprise. De
méme que pour la qualité, le management doit ddésiobjectifs lies a la sécurité, déléeguer
les taches de réalisation et s’assurer de l'adeiles objectifs. Négliger de telles mesures
représenterait une prise de risque conséqeemtie marché actuel.

La sécurité des applications Web doit étre prisecempte des la conception, durant le
développement, lors de l'intégration et durant ¢olat vie de I'application. Elle doit faire
partie intégrante de l'application, et non étraie a la fin du cycle de développement. Au-
dela de la conception et de I'implémentation, leusiéé d’'une application Web doit en outre
étre testée et vérifiée avant la mise en produ&idars de ses évolutions.

Les aspects techniques, les outils, les méthodzdogont nécessaires pour sécuriser une
application Web, mais il ne faut pas négliger letphumain. Le management doit donc
s’assurer que les différentes parties prenantesA NI@aitrise d’Ouvrage), chef de projet,
développeurs, comprennent les enjeux, connaissemttéent en oeuvre les bonnes pratiques.
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lll - Sécurité des applications Web : mythes et
réalités

Méme si le management a globalement conscienceistpses associés a la sécurité des
applications Web, on constate encore aujourd’hpelasistance d’'idées recues qui sont autant
d’'obstacles a la compréhension compléete des pratidoes et entravent la prise des

décisions adéquates pour assurer la sécurité dumanement Web. En effet, les arguments

avancés par certains vendeurs de solutions deitggdar volonté des acteurs du web de

rassurer leurs clients, ou les efforts de vulgddsaportant sur la sécurité de I'Internet ont

contribué a nourrir plusieurs mythes néfastes.

.1 - Mythe N°1 « Sans demande particuliére, le dévelappme fournira
une solution sécurisée »

La sécurité d'une application web n’est pas innde. contraire, si des précautions
particuliéres ne sont pas prises, il est fort pbtdbaue des vulnérabilités existent dans la
solution mise en place et qu'elles puissent impatdeconfidentialité, I'intégrité ou la
disponibilité de Il'application et des données &@it Ce qui est vrai pour tout type
d’application I'est encore plus pour une technadogi I'origine congue pour permettre un
acces totalement libre aux informations, et donclesimécanismes d’authentification, de
gestion de session et de contrble d’accés ne ssmatifs.

Le donneur d’ordre doit donc faire en sorte que Heanes pratiques de sécurité soient
comprises et appliquées par le maitre d’ceuvre, peiisloter des moyens de contrler le
niveau de sécurité de I'application (voir ci-apieshapitre sur la vérification de la sécurité).

Il1.2 - Mythe N°2 « Seuls des génies de l'informatique satvexploiter les
failles des applications Web »

Au contraire, les failles de sécurité au sein ggdieations Web sont le plus souvent faciles a
exploiter. Un attaquant n’a souvent besoin que diomple navigateur Web pour identifier et

exploiter des failles de sécurité. Des outils cammntaires, comme des logiciels de proxy
locaux, capables d’intercepter les requétes erdrandvigateur et le serveur Web sont
disponibles gratuitement sur Internet.

Les technologies Web reposent en outre sur un diieene protocoles, langages, et
architectures ouverts, dont les spécifications sibnément accessibles. N'importe qui peut
donc étudier ces référentiels et les flux écharegése I'application Web et le client, pour
identifier des failles d’'implémentation ou de copiben.
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111.3 - Mythe N°3 « Mon site Web est sécurisé puisqu’il peitégé par SSL »

La technologie SSL a été congue pour éviter queddasées sensibles, comme des données
de paiement, soient transmises « en clair » sarriat, et les sites commerciaux arborent
aujourd’hui tous un logo « site sécurisé par urifceat SSL ». Lors de I'explosion du e-
commerce, les medias ont expliqué qu’un internaetelevait se considérer sur un site de
confiance que si le fameux cadenas s’affichait dansarre d’état du navigateur Web. La
dérive vers le mythe du « Mon site est sécuriséqué il est protégé par SSL » s’explique
donc facilement.

Or, si SSL est un mécanisme de sécurité nécespaire protéger la confidentialité et

I'intégrité des données échangées entre le cliené serveur, il n'est pas suffisant pour
protéger totalement I'application Web, notammerd di#aques contenues dans le flux Web
envoyé par le client au serveur, qui passent dans té tuyau « SSL ».

I11.4 - Mythe N°4 : « Je suis protégé contre les attaqy&s,un firewall »

Historiquement, les entreprises ont commencé @seecter a Internet, en mettant en place
des composants de sécurité opérant au niveau dawésels que des pare-feu réseau
(firewall). S’ils sont bien configurés, ces mecames sont et restent efficaces dans la plupart
des cas pour empécher des accés non autoriségrastiucture hébergeant les applications

Web, comme les services réseau des systemes diakiplo ou des bases de données, et sont
donc nécessaires. Malheureusement, ils sont isanf§ pour assurer la sécurité d'une

application web, car les failles applicatives sexyploitées via des canaux de communication
normaux et nécessaires au bon fonctionnement pplication, et donc autorisés par le pare-

feu.

l.5 - Mythe N°5: «Une faille sur une application intee n'est pas
importante »

Une application interne, non publiée sur Interest,certes moins exposée qu’un site Internet,
accessible 24h sur 24 a des centaines de milliomewchautes. Toutefois, si elle contient des

failles, elle est vulnérable aux attaques menées’paporte quelle personne, ayant acces au
réseau interne, et disposant d’un simple navigatéelv.

En outre, l'utilisation de la technologie web pdes applications internes a fait du navigateur
Web un outil unique utilisé a la fois pour accédeates ressources Web externes et internes a
I'entreprise. Il peut donc exister des situationisua utilisateur interne accede en méme temps
et a partir du méme navigateur Web, a une apphicatVeb interne sensible et a un site Web
externe, potentiellement sous le contréle d’'uncai@at. Or les technologies Web peuvent
permettre a un site Web « malveillant » de faiaisér par le navigateur d’'un utilisateur qui
accede a ce site des requétes sur un autre sitee nméerne, et ce a I'insu de l'utilisateur.
C’est donc un moyen potentiel pour un attaquanereet d’exploiter des failles sur une
application Web intranet, depuis Internet, mémaersipare-feu est en place, en utilisant le
navigateur Web comme un pivot de rebond.
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IV - Les principales failles de sécurité des
applications Web

La majorité des failles de sécurité que I'on peatvter dans les applications Web peut étre
classée en trois grandes familles :

IV.1 - La gestion incorrecte de l'authentification, des h#itations et du
contrdle d’acces

Les paramétres d’authentification, d’habilitatiot de contréle d'acces soumis (par

I'utilisateur, ou d’application a application) sdmien souvent incorrectement pris en compte,
gérés ou contrdlés. Cette situation peut entrafesrrisques d’usurpation d’identité et d’acces
a des fonctionnalités ou données illégitimes, etcdd’atteinte a la confidentialité ou a

I'intégrité des données.

Le risque est exacerbé par le fait que le fonceoment par défaut d’un serveur Web est
d’autoriser I'accés au contenu publié. Si un comtspécifique doit étre fonctionnellement

restreint a certains utilisateurs seulement, lectipeur doit mettre explicitement en place
des mécanismes d’authentification, d’habilitatiorde contréle d’acces pour protéger chaque
contenu (pages Web notamment) devant étre protége.

IV.2 - Les failles de type « injection »

L'injection de données est une technique consisdaimseérer (i.e. Injecter) des données
spécialement formées en entrée d'une fonction, pfagramme ou d'un script afin de les
détourner de leur fonction d'origine (e.g. modiiica de base de données, récupération
d’'informations sensibles, etc.). Des failles deetygection peuvent par exemple exister pour
les accés en base de données (SQL injection), muxaaes LDAP (LDAP injection) ou la
construction de pages Web dynamiques (Cross Sitetig)

En injectant des données non prévues par I'apicdt/eb, un attaquant peut influer sur le
fonctionnement méme de I'application, voire competine un environnement applicatif
complet. C’est donc tout autant la disponibilitéjeqglintégrité et la confidentialité des
données qui peuvent ne plus étre assurées.

Les attaques de type Injection sont facilitéeslgaossibilité pour un attaquant d’utiliser des
outils de type « proxy local » librement disponsbleur Internet. Ces outils lui permettent
d’injecter dans les champs de formulaires ou entéi€ TP des données spécifiquement
composées pour permettre d’exploiter les failleglles que soient les protections mises en
place c6té navigateur Web.
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1V.3 - Les fuites d’information

Si les fonctionnalités ou composants internes a apmication ne sont pas suffisamment
« cloisonnés », ou si I'application fournit des mgeurs de référence a des données non
sécurisées, des fuites d’informations sensiblesvgrgusurvenir (identifiants et comptes
clients, types et versions de composants, requ&Eps informations de session, données de
saisie dans les formulaires, cookies, voire donngeglicatives.). Cette situation peut
entrainer un risque de perte de confidentialitee péut également fournir a un attaquant des
informations lui permettant de faciliter des att@sjultérieures (SQL injection par exemple).

Pour plus de précision sur les failles de sécutit® applications Web, le lecteur pourra se
référer au Top Ten de TOWASP [6].
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V - Quelles bonnes pratiques pour mettre en ceuvre
une application Web sécurisée ?

Face aux risques liés a la sécurité des applicatdfeb, il est primordial pour les
organisations de mettre en ceuvre les bonnes peatigermettant d’obtenir des applications
disposant d’un niveau de sécurité suffisant pgpadpaux risques métier.

Ces bonnes pratiques doivent étre mises en ceuvriegalifférents acteurs du projet, de

maniere complémentaire et cohérente. La sécurité &e prise en compte de maniére

proactive et non réactive, tout au long du cyclevidedu projet, et non ajoutée et testée a la
fin du cycle de développement. La prise en comg® akpects sécurité le plus en amont
possible permet en outre d’optimiser les coltsestdélais de réalisation. En effet, plus la
sécurité est prise en compte tardivement danstége® de développement, plus le colt de
correction des failles est éleve.

Les bonnes pratiques de sécurité suivantes doétemtmises en ceuvre lors des différentes
étapes du cycle de développement :

V.1 - Formation et sensibilisation

Les failles dans les applications web sont dues emanque de respect des bonnes pratiques
par les acteurs lors d’'une étape du cycle de dppeloent, qu'il s'agisse de la conception, de
'implémentation ou de l'intégration. Tous les mawdd une équipe projet doivent donc étre
sensibilisés aux enjeux et risques de sécuritigretés aux mécanismes de sécurité de base.
Tous les acteurs sont importants : la maitrise dage doit étre en mesure d’identifier les
enjeux de sécurité pour exprimer les besoins. Lurise d'ceuvre, les développeurs doivent
étre formés afin de pouvoir mettre en place desamémes de sécurité appropriés et
efficaces. Cette démarche de sensibilisation efodmation doit couvrir les risques et
mécanismes de sécurité spécifiques aux applicatibtezhnologies Web.

Les mécanismes de sécurité sont en constante évolet de nouveaux types de
vulnérabilités sont découverts chaque année. Itl@st important pour les parties prenantes
de suivre régulierement des formations et d'effecctune veille sécurité afin de se garder
informées des nouvelles techniques d’intrusioregpicatage.

V.2 - Identification des besoins et appréciation des 1sg

L’identification des besoins de sécurité est fondatale. C'est durant cette étape que sont
prises en compte les caractéristiques fonctionmgdtmivant avoir un impact sur la sécurité
ainsi que les besoins de sécurité identifiés pardaer : ouverture sur Internet, sensibilité des
données manipulées, accessibilité 24h/24, trag@bilobligations l|égales, populations
d’utilisateurs, cas d'utilisation,... Durant cettea@g¢, I'aide d’'un expert de la sécurité des
applications Web peut étre utile afin d’aider letieréa identifier les risques et les besoins de
securité.

Une premiére évaluation du codt peut étre réabisée stade afin de rester cohérent avec les
objectifs de la maitrise d’ouvrage, en utilisaneunéthodologie comme OpenSAMM, qui
permet d’estimer des codlts pour les difféerentegestalu cycle de développement [7].
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Une appréciation des risques peut ensuite étresééahfin de modéliser et d’anticiper les
menaces liées au contexte d’utilisation et au fonaement de I'application Web. Cette étape
permet de s’assurer que I'ensemble des risquesradbé pris en compte, et d’identifier des
solutions et mesures de sécurité appropriées atiidonde la probabilité et de I'impact des
risques potentiels identifiés. Des méthodes et oafls de modélisation de menaces
accessibles existent afin de faciliter cette déhmarf8]

V.3 - Conception et implémentation

Une fois les besoins de sécurité et les menacesfids, il convient de concevoir la sécurité
de l'application Web, c'est-a-dire de définir pEainent les mécanismes de sécurité qui
permettront d’assurer l'atteinte des objectifs deusité et de répondre aux menaces
(authentification, contrdle d’acces, protection tterles injections, etc.). Un document de
conception doit décrire formellement ces mécanismedournissant une bonne visibilité sur
la maniere dont la sécurité sera organisée et wwoes seront gérées. Les mécanismes de
sécurité ainsi congus doivent en outre respectprifeipe de la défense en profondeur, qui
veut que si une ligne de défense est défaillantéramchie par l'attaquant, une deuxieme
voire une troisieme ligne soient en place pouréget les ressources.

Une fois la conception de [lapplication et de secuséé reéalisée vient la phase

d'implémentation, qui voit les développeurs génélercode source et assembler les
composants. Il est alors primordial que les perssren charge de I'implémentation aient été
spécialement formées au développement sécuris@litaiions Web. En outre, des outils

doivent étre fournis aux équipes :

B un référentiel documentaire qui présente les bopregjues de développement sécurise,
B une check-list qui permet de s’auto-contrbler es'dssurer que rien n'a été oublié ;

B des API ou un framework « sécurité » qui éviteravdir a recréer des mécanismes de
sécurité de base (authentification, filtrage desndes, etc.). Une attention particuliere
doit étre portée sur l'utilisation d’API ou de framork internes ou externes qui doivent
étre validés ou audités afin de s’assurer qu’ilpogent pas de vulnérabilités ou de code
malveillant.

Dans cette phase également, la possibilité powdages de consulter un expert sécurité afin
de valider les mécanismes de sécurité développémgsus. Les équipes peuvent également
se référer au Guide de conception et d'implémemad’applications Web sécurisées de

'OWASP [9].

V.4 - « Recette » de la sécurité

A lissue de I'implémentation, de méme qu’une rexeadst réalisée par les utilisateurs, la
sécurité de l'application doit étre vérifiée, afite valider de maniére pragmatique que
I'application se comporte de maniere sécurisée daeattaques (voir ci-apres le chapitre sur
la vérification de la sécurité).
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VI - Vérification de la sécurité des applications Web

VI.1 - Pourquoi vérifier ?

Une application Web est le plus souvent un asseyabtmmplexe de briques logicielles
(serveur web, serveur d’application, moteur depscthase de données, firewall, reverse
proxy) et de code source spécifiquement dévelomg#ant I'interface utilisateur, les
traitements métiers et les accés aux données. Mélaeécurité a été prise en compte dés le
début du projet, il n'est pas rare que des errel@sconception, d’implémentation ou
d’intégration existent et permettent au final dégiates a la sécurité des données et des
traitements. La vérification de la sécurité desliappons Web est donc primordiale et des
travaux de revue doivent étre prévus durant leecytd développement et de vie des
applications.

V1.2 - Comment vérifier ?

Plusieurs approches peuvent étre utilisées poufieréla sécurité d’une application Web,
chacune ayant ses avantages et ses inconvénients :

VI.2.1 - Audit des spécifications

Cette approche consiste a considérer des scérdgionenaces et a évaluer comment les
architectures techniques et mécanismes de sépugités dans les spécifications sont a méme
de protéger I'application, ses données et segtnaitts. Elle peut étre réalisée deés la phase de
conception, avant méme la phase dimplémentatiodgpendamment des technologies
utilisées. Elle ne permet toutefois pas de se pnémaoontre d’éventuels problémes
d’'implémentation.
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VI.2.2 - Audit de code

L’audit de code source consiste a analyser le codece de 'application (code Java, JSP,
PHP, .Net, C/C++, etc.), afin de vérifier :

B que les mécanismes de sécurité permettant de prdiggplication sont bien présents ;
B gue les regles de contrble interne métier sont dgatiquées ;

B que le code source ne contient pas de bugs popeamittre a un attaquant de contourner
la sécurité.

L’audit de code source a de nombreux avantagegait.e’analyser le code source peut en
effet permettre :

B de vérifier le respect des bonnes pratiques etidaipe de la défense en profondeur ;
d’avoir un niveau d’assurance élevé quant a l'absele failles ;
de déceler des failles qu’un test d’intrusion naupas permis d'identifier ;

d’identifier facilement ce qu'il faut faire pour aer la faille ;

de réaliser I'audit dés la fin de I'implémentatide I'application, voire méme d’'une partie
de I'application.

Toutefois :

B il est nécessaire de pouvoir disposer de tout die smurce sous forme électronique ce qui
n'est parfois pas possible (notamment dans le eadilarairies compilées) ;

le code mis en production est parfois différentdde audité ;

Il est difficile pour l'auditeur d'avoir une visigiobale de I'application et de sa sécurité a
partir du seul code source. Cette approche est slmnent associée a un test d'intrusion.

L’OWASP a publié un manuel de revue de code debcappns Web [10]

VI.2.3 - Test d'intrusion

Le test d'intrusion est une approche déja utiliséems d’autres environnements que les
applications Web. Il consiste a confronter 'apgtion Web a une situation d’attaque réelle,
en simulant les actions d’'une personne mal intange. Le test peut étre réalisé

B sans connaissance et sans habilitations initiakfs) de simuler un attaquant
externe (parfois appelé « tests en boite noire ») ;

B avec les connaissances et habilitations d’'un atdisr de base, pour simuler les attaques
d’un utilisateur légitime, mais malveillant (padappelé « tests en boite grise ») ;

bY

B avec les connaissances d'un développeur de I'ait (mise a disposition de
I'attaquant du code source) : (parfois appelé tsters boite blanche »).
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L’intérét du test d’intrusion est de permettre :

B de déceler d’éventuelles failles sur I'applicatidfeb elle-méme, mais aussi des failles
(patch manquant, probleme de configuration) syldéeforme (OS, serveur Web, base de
données, etc.) hébergeant I'application.

B de tester de maniere pratique et de bout en baédtclarité de I'environnement ciblé.

Mais les tests d'intrusion présentent aussi desnwnénients :

B un test d’'intrusion peut entrainer des risquesdibiponibilité de I'application Web, ce qui
peut étre génant quand un environnement de prasiuest teste ;

B un test d'intrusion ne peut étre réalisé qu'a la fiu cycle de développement de
I'application. Si une faille de conception est itifé@e alors, sa correction peut se révéler
tres colteuse ;

B un test d’intrusion ne permet pas d’évaluer lextionnalités et mécanismes de sécurité
qui ne sont pas accessibles. Il ne permet notamrpast de tester la défense en
profondeur ;

B il est parfois difficile, voire impossible, de cauvde fagon exhaustive toutes les formes
d’attaques (notamment les différentes formes cinpa).

Pour plus d’information, on pourra consulter le mgrde test de la sécurité des applications
Web publié par TOWASP [11]. Le CLUSIF a égalem@uiblié un document sur les tests
d’intrusion (non spécifique aux applications Wetl][

VI.2.4 - Revue de l'infrastructure d’hébergement

La sécurité d’'une application Web peut dépendrdadeonfiguration des composants de
l'infrastructure qui I'héberge. Un paramétrage rmmapté dans le serveur Web peut par
exemple permettre de s’introduire sur le serveudomc de mettre en défaut la sécurité de
I'application Web. Aussi il peut étre approprié ammpléter un audit de code en réalisant une
revue du paramétrage des serveurs Web, serveynglidation, bases de données ou firewall
utilisés pour mettre en ceuvre l'application, afie erifier que les bonnes pratiques sont
respectées.
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V1.3 - Automatisation

Des outils commerciaux ou open-source peuventudilisés pour réaliser des audits de code
ou des tests d’intrusion. Ces logiciels sont basésles bases de signatures et de modeles de
failles. lls permettent d’automatiser des tachedectraiter des volumétries dans des temps
relativement réduits.

Toutefois, méme s'’ils sont capables d'un certaigréled’intelligence, ces outils ne sont
parfois pas capables d’identifier des failles tsg®cifiques, notamment au niveau de la
logique métier. lls sont également susceptiblesgéieérer des faux positifs. Il est donc
nécessaire qu’ils soient utilisés par un auditexypéementé a méme de les configurer
correctement, d’analyser les résultats produitiedes compléter le cas échéant.

V1.4 - Quand vérifier la sécurité d’'une application Web ?

Les vérifications de la sécurité des applicationsbVgont encore trop souvent réalisées juste
avant la mise en production, voire aprés. Or cafiproche peut entrainer des codts non
négligeables. En effet, si la vérification met gidénce des failles de sécurité qui doivent étre
corrigées, le colt de correction est d’autant plasé qu’elle intervient tard.

Il est donc plus indiqué de planifier des vérifioat de la sécurité d’une application Web tout
au long du cycle de développement. L’approche siévpeut étre suivie :

B Revue « papier » dés la conception ;

B audit de code dés I'implémentation ;

B tests d’intrusion au moment des tests utilisateur ;
]

revue d’infrastructure avant la mise en production.

En outre, le niveau de sécurité d’'une applicatioebVdoit étre vérifié tout au long de son
cycle de vie, notamment lors d’évolutions ou d’a&gode fonctionnalités.
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VIl - Prise en compte des développements
externalisés

De nombreuses motivations peuvent conduire & eadteen tout ou partie du développement
d’'une application Web : accés a des compétencesnest pointues, gain de temps, réduction
des codts, etc.

Or comme on I'a vu plus t6t, la sécurité d’'une agtlon Web doit étre traitée en amont. Le
donneur d’ordre doit exprimer les besoins de sé&ul@ns le cahier des charges et controler
gu’ils ont bien été pris en compte. Ces élémentst gwimordiaux dans le cas d'une
externalisation. Lors d’appel & de la sous-tragaries engagements suivants peuvent étre
demandés au prestataire :

B engagement a suivre un guide de développements@eta former ses développeurs a la
sécurité des applications Web ;

documentation de I'architecture et des mécanisraesdurité mis en place ;

engagement a prendre a son compte les correctemdailles de sécurité qui seraient
découvertes durant la vie de I'application, qu®lsoient présentes dans le code écrit,
mais aussi dans les éventuels composants, operesownon, utilisés ;

A la livraison, il est souhaitable que le donnelardte ou l'acheteur fasse procéder a une
vérification de la sécurité de l'application Weblos I'une des approches décrites dans le
chapitre « vérification » ci-avant. Cette vérificat est d'autant plus nécessaire dans le cas
d'une sous-traitance que la pression sur les it pntrainer les prestataires a négliger
l'aspect sécurité. La sécurité doit faire partigdgnante des aspects que le client d'un sous-
traitant doit recetter et valider avant de pronoitieeceptation et de payer.
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